
瀚蓝环境股份有限公司网络安全政策

一、目的

为规范网络安全管理工作，保护信息系统和数据安全，防范

网络威胁、数据泄露和系统漏洞等风险，维护公司运营稳定

与长期价值，依据国家相关法律法规及公司管理制度，特制

定本政策。

二、适用范围

本政策适用于公司及所属全资和控股子公司，以及公司全体

员工和参与公司业务的第三方（如供应商等）。

三、基本原则

1. 遵循“统一领导、统筹规划、强化管理、高效运行、重在

防范”的原则，按照“谁主管谁负责、谁运行谁负责、谁

使用谁负责”的要求，分级管理，责任到人。

2. 预防为主。立足安全防护，加强警戒，重点保护基础信息

网络和重要信息系统，从预防、监控、应急处理、应急保

障和经费投入等角度考虑，采取多种措施，共同构筑瀚蓝

环境的信息网络安全保障。



3. 快速反应。在网络与信息安全突发事件发生时，按照快速

反应机制，及时获取充分准确的信息，循序处置，最大程

度降低影响和减少损失。

4. 分级负责。公司及属下各单位分级负责，加强协调与配合，

网络安全责任落实到人，共同履行网络安全工作的管理职

责。

四、政策内容

1. 公司制定并施行《网络安全管理规定》，建立覆盖策略、

管理、操作、技术和人员等要素的信息安全管理体系，构

建网络安全工作责任制。

2. 公司明确要求属下各单位根据国家有关网络安全保护等

级、规范，明确本单位信息系统的安全等级，落实网络安

全等保工作，并按照最新等保要求进行安全建设、安全管

理和边界保护。公司每年开展管理评审，确保信息安全管

理体系持续的适宜性、充分性和有效性，持续改进信息安

全防护能力。

3. 公司要求属下各单位加强网络安全应急管理，建立健全网

络安全风险评估和应急工作机制，制定网络安全事件应急

预案，明确网络安全应急工作主管领导、安全责任人，定

期组织演练，并根据演练结果进一步修订完善。



4. 公司制定并施行《数据安全管理办法》《数据备份及恢复

规范》，对数据实施全生命周期安全管理，通过数据分类

分级、访问控制、加密处理、安全传输、备份与恢复等措

施，并定期开展数据安全审计，确保数据安全性、完整性

与可用性。

5. 公司制定并施行《第三方网络安全管理办法》，对第三方

提供的服务进行信息安全风险识别与管理，明确第三方在

合作中应遵守的信息安全要求，防范信息资产损失，保护

共享的基础设施和数据。

五、实施与保障机制

1. 公司设立网络安全工作领导小组，承担网络安全主体责任，

负责网络安全工作的指导、督促、检查及考核；网络安全

工作领导小组下设办公室负责相关日常管理工作的督导

落实。

2. 公司定期开展网络安全教育、宣传与培训，提升全体员工

的信息安全意识和个人责任。

3. 对于拒不履行网络安全保护义务导致本单位存在较大网

络安全风险或发生网络安全事件，公司将严肃追究相关单

位及责任人员的责任，按照相关规定处分处理；构成犯罪

的，依法追究刑事责任。
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